
«Порядок обеспечения безопасности 
персональных данных при их обработке в 
информационных системах персональных 

данных. Состав и содержание 
организационных и технических мер»

«Порядок обеспечения безопасности 
персональных данных при их обработке в 
информационных системах персональных 

данных. Состав и содержание 
организационных и технических мер»
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Конституция 
Российской 
Федерации

экономическому 
сотрудничеству  и 

развитию (ОЭСР) о защите 
неприкосновенности 

частной жизни и 
международных обменов 
персональных данных»

(1980 г.)

«Конвенция Совета 
Европы о защите личности 
в связи с автоматической 

обработкой 

(28 января 1981 г.)

«Директива 95/46/ЕС 
Европейского парламента 

и Совета Европейского 
союза о защите прав 

частных лиц 
применительно к 

обработке 
свободном движении таких 

данных»
(24 октября 1995 г. )

ФЗ «О персональных данных»

регуляторы

ФЗ «О ратификации конвенции 
Совета Европы о защите 

физических лиц при 
автоматизированной обработке 

персональных данных»
от 19.12.2005 г. № 160-ФЗ

Конституция 
Российской 
Федерации

«Конвенция Совета 
Европы о защите личности 
в связи с автоматической 

обработкой ПДн»

(28 января 1981 г.)

«Руководство ООН 
относительно 

компьютерных файлов 
ПДн» принято 

Генассамблеей ООН 

(14 декабря 1990 г.)

«Директива 95/46/ЕС 
Европейского парламента 

и Совета Европейского 
союза о защите прав 

частных лиц 
применительно к 

обработке ПДн и о 
свободном движении таких 

данных»
(24 октября 1995 г. )

Директива 97/66/ЕС 
Европейского парламента 

и Совета Европейского 
союза 

(15 декабря 1997 г.)

ФЗ «О персональных данных»

регуляторы
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ФЗ «О персональных данных»

Статья 19

ИС
ПДН

Меры по защите 
персональных данных

определение угроз

применение мер

применение СЗИ

оценка эффективности мер

ФЗ «О персональных данных»

ИС
ПДН

персональных данных

правовые

организационные

технические

учет машинных носителей

обнаружение фактов НСД

восстановление ПДН

правила доступа к ПДН

контроль мер
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Часть 3 
Статьи 19

требования к материальным 
носителям биометрических 

персональных данных и 
технологиям хранения таких 

данных вне ИСПДН

уровни защищенности 
персональных данных при их 
обработке в информационных 

системах персональных данных в 
зависимости от угроз 

безопасности этих данных

требования к защите 
персональных данных при их 

обработке в ИСПДН, исполнение 
которых обеспечивает 
установленные уровни 

защищенности персональных 
данных

Правительство РФ 
определяет

Часть 3 
Статьи 19

Правительство РФ 
определяет

Постановление 
Правительства РФ

от 6.07.08 
№512

«Об утверждении требований к 
материальным носителям 

биометрических персональных 
данных и технологиям 

хранения таких данных вне 
информационных систем 
персональных данных».

Постановление 
Правительства РФ 
от 1 ноября 2012 г. 

№ 1119 

«Об утверждении требований к 
защите персональных данных 

при их обработке в 
информационных системах 

персональных данных»

http://www.print-driver.ru/order/?r1=demolabel&r2=ru


Постановление 
Правительства РФ 
от 1 ноября 2012 г. 

№ 1119 

«Об утверждении требований к 
защите персональных данных 

при их обработке в 
информационных системах 

персональных данных»

Тип угроз
Категория ПДН
Количество ПДН
Принадлежность ПДН

Постановление 
Правительства РФ 
от 1 ноября 2012 г. 

№ 1119 

«Об утверждении требований к 
защите персональных данных 

при их обработке в 
информационных системах 

персональных данных»

УРОВЕНЬ 
ЗАЩИЩЕННОСТИ

http://www.print-driver.ru/order/?r1=demolabel&r2=ru


от 1 ноября 2012 г. 
№ 1119 

1,2,3,4 уровень

РЕЖИМ БЕЗОПАСНОСТИ 
ПДН

СОХРАННОСТЬ 
НОСИТЕЛЕЙ ПДН

ПЕРЕЧЕНЬ ЛИЦ, 
ДОПУЩЕННЫХ К ПДН

ИСПОЛЬЗОВАНИЕ СЗИ 
ПРОШЕДШИХ ОЦЕНКУ 

СООТВЕТСТВИЯ

ОТВЕТСТВЕННЫЙ ЗА 
БЕЗОПАСНОСТЬ ПДН

от 1 ноября 2012 г. 
№ 1119 

1,2,3,4 уровень

ПОДРАЗДЕЛЕНИЕ ПО 
БЕЗОПАСНОСТИ ПДН

АВТОРЕГИСТРАЦИЯ 
ПОЛНОМОЧИЙ В 

ЖУРНАЛЕ

ДОСТУП К 
ЭЛЕКТРОННОМУ 

ЖУРНАЛУ СООБЩЕНИЙ
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ФСТЭК России
Часть 4 

Статьи 19

«Базовая модель угроз 
безопасности 

персональных данных 
при их обработке в 
информационных 

системах персональных 
данных»

утверждена 
ФСТЭК России 

в феврале 2008 г.

«Методика определения 
актуальных угроз 

безопасности 
персональных данных 

при их обработке в 
информационных 

системах персональных 
данных»

утверждена 
ФСТЭК России 

в феврале 2008 г.
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ФСБ России
Часть 7 

Статьи 19

Постановление Правительства Российской Федерации от 18 
сентября 2012 г. № 940 

«Об утверждении правил согласования проектов решений 
ассоциаций, союзов и иных объединений операторов об 

определении дополнительных угроз безопасности 
персональных данных, актуальных при обработке 

персональных данных в информационных системах 
персональных данных, эксплуатируемых при 

осуществлении определенных видов деятельности членами 
таких ассоциаций, союзов и иных объединений 

операторов, с Федеральной службой безопасности 
Российской Федерации и Федеральной службой по 

техническому и экспортному контролю»

Указания территориальным органам 

Постановление Правительства Российской Федерации от 18 
сентября 2012 г. № 940 

«Об утверждении правил согласования проектов решений 
ассоциаций, союзов и иных объединений операторов об 

определении дополнительных угроз безопасности 
персональных данных, актуальных при обработке 

персональных данных в информационных системах 
персональных данных, эксплуатируемых при 

осуществлении определенных видов деятельности членами 
таких ассоциаций, союзов и иных объединений 

операторов, с Федеральной службой безопасности 
Российской Федерации и Федеральной службой по 

техническому и экспортному контролю»

ФСТЭК России
Часть 5 

Статьи 19

Указания территориальным органам 
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Часть 4 
Статьи 19

II

обеспечению персональных 

ФСТЭК Россиисостав и 
содержания 

мер

I. Общие положения

II. Состав и содержание мер 
по обеспечению 

персональных данных

Приложение 1 Состав и 
содержание мер по 

обеспечению персональных 
данных, необходимых для 
обеспечения каждого из 
уровня защищенности 
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Спасибо за внимание!Спасибо за внимание!
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